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1- Introduction

Cette procédure explique comment paramétrer un Active Directory.

Active Directory (AD) est une base de données et un ensemble de services qui permettent de mettre en lien les
utilisateurs avec les ressources réseau dont ils ont besoin pour mener a bien leurs missions.

La base de données (ou annuaire) contient des informations stratégiques sur votre environnement, notamment les
utilisateurs et ordinateurs qui le composent et les différentes autorisations d’acces. Par exemple, la base de données peut
compter 100 comptes d’utilisateurs, avec des informations telles que le poste occupé par chaque personne, son numéro
de téléphone et son mot de passe. Elle recense aussi les autorisations dont ces personnes disposent.

Les services contrélent une grande partie de 'activité de votre environnement informatique. Ils servent tout
particulierement a garantir que chaque personne décline son identité véritable (authentification), généralement en
vérifiant I'ID utilisateur et le mot de passe saisis, et permettent aux utilisateurs d’accéder aux données pour lesquelles ils
disposent d’autorisations.
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1.1- Schéma
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Figure 1 - Schéma réseau avant AD
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2- Installation du role AD DS sur SRV1

1. Installer AD DS sur SRV1
- Vérifier DNS+ DHCP : @ad.roux.acy

fE Assistant Ajout de réles et de fonctionnalités x

Ajouter les fonctionnalités requises pour Services AD
DS?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 (utils d’administration de réles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d'administration Active Directory
[Outils] Compaosants logiciels enfichables et outils &

£ >

Inclure les outils de gestion (si applicable)

Ajouter desfonctionnalihés‘ | Annuler

2. Ensuite nous allons vérifier que le DHCP ait le bon DNS

Fittrer p - -

IE Tableau de bord

Serveur local Nom du serveur Adresse IPvd Facilité de gestion

2000 000

Tous les serveurs

Ajouter des réles et fonctionnalités

AD DS
Arréter le serveur local
DHCP 1
o Gestion de I'ordinateur
DNS
= Connexion Bureau 4 distance
BE Services de fichiers et d... b Windows PowerShell

Configurer I'association de cartes réseau

Gestionnaire DHC
. Gérer en tant que...
EVENEMENTS

o Démarrer les compteurs de performances
Tous les événemey

Actualiser

Filtrer Copier
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3. Sur chaque étendue du DHCP, aller dans les options d’étendues, changer le nom de domaine et le serveur DNS
comme indiqué sur I'image. Dans un premier temps on va rajouter le domaine AD sur le DNS et dans un second
temps on va mettre I'adresse de notre DNS en local.

Mom d'option Fournisseur Waleur MNom de la st
iz] 002 Routeur Standard 192,168.10.62 Aucun
,E_E:DDE Serveurs DNS Standard 192.168.10.33 Aucun
|iz] 015 Mom de domaine DNS  Standard ad.rowx.acy Aucun

4. Faire la promotion du serveur pour mettre a jour la configuration DNS et DHCP.

Configuration post-déploiement

Configuration requise pour : Services AD DS 3 SRV1

Promouvoir ce serveur en controleur de domaine

o Installation de fonctionnalite

Configuration requise. Installation réussie sur SRV1.

Ajouter des rdles et fonctionnalités

Détails de la tdche

Ajouter une nouvelle forét : ad.roux.acy
Compléter les infos tel que le mot de passe etc.

Ensuite on change met un mot de passe sur I'admin, pour ¢a on va dans la gestion d’ordinateur
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- (@) | F'A Gérer  Outils  Afficher  Aide
Analyseur de performances
Centre d'administration Active Directory

Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNs
_ Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

n de Windows

Gestion des stratégies de groupe
Informations systéme

Initiateur 1ISCSI

Lecteur de récupération
Madification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

‘ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell
‘Windows PowerShell (x86)

S’il y a une fleéche vers le bas comme dans le dossier invité, il faudra I'activer, sinon poursuivre la procédure.

A Gestion de I'ordinateur

Fichier Action Affichage 7
e 2@ XE = H

3_'1 Gestion de I'ordinateur (local) || Nom e MNom complet Description
v m Outils systéme -
> ® Planificateur de tdches

@ o o v &'alexandre ior Définir le mot de passe..,
’ = se.r\.ra = e'veneme &]Defaultﬁ\cco... N ilisateur géré par le syst...
> [ Dossiers partagés . Toutes les tiches . o
" &]Inwté dtilisateur invité
v il Utilisateurs et groupes || == - . . B
] Ulilisateursd &]WDA.GUtlhty.. Supprimer dtilisateur géré et utilis...
] Groupes Renocmmer
> @ Performance Propriétés

M Gestionnaire de périphé

v 2 Stockage Aide

> @ Sauvegarde Windows 5
= Gestion des disques

Services et applications

Ensuite cliquer sur installer

2. Vérifier les installations DNS et DHCP
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Mom d'opticn Fournisseur Valeur Mom de |a st
=] 003 Reuteur Standard 192.168.10.62 Aucun
=] 006 Serveurs DNS Standard 192.162.10.33 Aucun
iz 015 Nom de domaine DNS  Standard ad.roux.acy Aucun

Rajouté des nouveaux hotes présents dans roux.acy dans I'étendue ad.roux.acy

£ Gestionnaire DNS — [m] x
Fichier Action Affichage 7
e a@XBAazBm idd

2 DNS

MNam Type Données Horodateur
v & SR ] msdes
~ [7] Zones de recherche directes j_sltes
> [2] _msdes.ad.roux.acy j’t(p
v |2 adroux.acy jiud
> [Z] _msdcs -uep
S [ sites jDomamDnsZones
s [ tep jForestDnsZones
> [ _udp Q(ident\qua au dossier parent)  Source de nom (S0A) [19], srvl.ad.roux.acy., hos.. statique
» [ DomainDnsZones Q(ident\que au dossier parent)  Serveur de noms (NS) srvl.adroux.acy. statique

» (7] ForestDnsZones [Elticentique au dossier parent)  Hate (4) 192.168.10.33 27/11/2023 13:00:00
5 [ Zones de recherche inversée Elsna Hate (&) 192.168.10.33 statique
» [ Points d'approbation QRLLANT Hote (A) 192.168.10.62
» ] Redirecteurs conditionnels QR1-LAN2 Hate (&) 192,168.10.84
Q R2-LANZ Héte (A) 192.162.10.93
QRE—LANE Hate (A) 192.168.10.126
Elsav2 Hate (&) 192.168.10.97

Supprimer le dossier roux.acy

Vérifier le DHCP

Se déconnecter de la session

Se connecter en administrateur

Ensuite allé dans outil > DHCP et gérer les serveurs autorisés

Ensuite autorisé les deux serveurs.
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Gérer les serveurs autorisés ? >

Serveurs DHCP autaorizés :

Mom | Adresse [P | Autariser...
sry1.ad.roux.acy 152.168.10.33 _
sry 2 roux.acy 132.168.10.57 |nterdire

Actualiser

B

Pour ajouter un ordinateur a la console DHCP, sélectionnez |'ordinateur, puis cliquez
sur OK.

5 B Ipua

@y PG

Entrer PC1 dans le LAN 1 pour tester le DNS et le DHCP

Virtual Machine Settings

Hardware | Options

Device status
Device Summary

Connectsd
E=IMemory 268 onnee

EProcessors 2 Connect at power on

[E=\Hard Disk (NvMe) 35GB

(%) co/DVD (SATA) Auto detect Network connection

5 Network Adapter LAN Segment () Bridged: Connected directly to the physical netwark
USE Controler Present Replicate physical network connection state

<l1 Sound Card Auto detect

) Printer Present () NAT: Used to share the host's TP address
[Clpisplay Auto detect

(O Host-only: A private network shared with the host
(O Custom: Spedific virtual network

VMnetd
(®) LAN segment:

s |

Ensuite fait un ipconfig /all sur PC1
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Nom de 1*
suffixe DNS princ

onnexion.

it Network Connection

3. Entrer le PC dans le domain.

Sur PC1 (voir toutes ma machine si nécessaire mais pas Servl) entrer les PC sur le domaine pour cela changer le
domaine dans les parametres windows

Madification du nom ou du domaine de I'erdinateur 2%

Vous pouvez modifier le nom et |'appartenance de cet

ordinateur. Ces modffications peuvent influer sur l'accés aux
ressoUNces réseau.

MNom de l'ordinateur :
PC1

Mom complet de |'ordinateur :
PC1 roux acy

Autres...
Membre d'un

(®) Domaine :
|ad rous.acy|

() Groupe de travail ;

re
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3- Construire AD

Aller dans la recherche Windows sur servl, clic droit sur ad.roux.acy > nouveau > unité d’organisation (OU) et ajouter les
OU compta et prod.

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
= 2R BBz BEM 3aETE%

] Utilisateurs et ordinateurs Active Directory [SRV1.ad.roux.aq| pom Type Description
» [] Requétes enregistrées

[ Builtin builtinDomain
e ‘#:3 ;Imuxlac‘[;élégation P e ters Cohteneur . Default conta?nerfor up...
. Con... Unité d'ergani...  Default container for do...
i g Regigdid: . Secu.. Conteneur Default container for sec..,
s B Changer de domaine... :d Se... Conteneur Default container for ma...
s B Changer de contréleur de domaine... Conteneur Default container for up...
s Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
Nouveau ¥ Ordinateur
Toutes les tiches > Contact
Affichage ¥ Gloupe
) InetOrgPerson
REIrAED msDS-ShadowPrincipalCentainer
Exporter la liste... mslmaging-PSPs
Propriétés Alias de file d'attente MSMQ
Aide Unité d'organisation

Imprimante
Utilisateur

Dossier partage

j Utilisateurs et ordinateurs Active Directory [SRV1.ad.roux.ad | pom
» [] Requétes enregistrées
v i ad.roux.acy Auc
» [ Builtin
> [ Computers
» 2| Domain Controllers
» [ ForeignSecurityPrincipals
>
>

Type Descriptior

1 Managed Service Accounts

] Users
&l cor™ Délégation d tral
E PRC €legation de controle...
Déplacer...
Rechercher...
Mouveau > Ordinateur
Toutes les tiches > Contact
Affichage ¥ Gioube
InetOrgPerson
EoERy msD5-ShadowPrincipalContainer
SLPRRISY mslmaging-PSPs
Renommer Alias de file d'attente MSMQ
RETEET Unité d'organisation
Exporter la liste...
Imprimante
Propriétés Utilisateur
Aide Dossier partagé
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Remplir les informations de I'utilisateur

Mouvel objet - Utilisateur >

& Creerdans :  ad.rowcacy/COMPTA

Prénom : ||:"é“3|'é | Initiales

Mom : | Delacompta |

Mom complet |Dédé DD. Delacompta |

Mom d'ouverture de session de |'utilisateur

|dédé| | @ad roux.acy v

Mom d'ouverture de session de |'utilisateur (antérieur a Windows 2000) :
|Am | |dédé |

< Précédent Annuler

Mettre les options en fonction de ce qui est demandé (ou ce qu’on veut)

Réitéré la procédure pour créer le nombre d’utilisateur voulut

Ensuite tester pour cela se connecter avec un profil crée sur une session.
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Toto

Autre utilisateur

Autre utilisateur

[=—i &}
Connectez-vous a AD

Comment me connecter a un autre
domaine ?
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4- Les GPOs

Ajouter un Dossier pour gérer les GPO (dans disque local C, car le ficher doit étre accessible) puis rajouter les onglets
Commun, Compta et PROD.

Dans rechercher mettre tout et cliquer sur ok et partager sur la fenétre suivante

Créer les OU COMPUTERS GROUPE USER sur AD

v F3 adroux.acy
| Builtin
| Computers
2| Domain Controllers
~| ForeignSecurityPrincipals
| Managed Service Accounts

| Users

w3

i | PROD

w3

| COMPTA
i | USER

| COMPUTERS

i | GROUPE

i | USER

| COMPUTERS

i | GROUPE

Commencer a créer une GPO pour cela aller dans I'onglet stratégie de groupes de Windows.

Créer un objet de stratégie de groupe et cliquez sur modifier.

Aller dans configuration utilisateur > bureau > papier peint bureau

~ {4 Configuration ordinateur
v ] Modeles d'administration
“| Composants Windows
| Imprimantes
“| Menu Démarrer et barre des taches
“ Panneau de configuration
“ Réseau
| Serveur
~ Systéme
= Tous les paramétres
~ i Configuration utilisateur
v ] Modeles d'sdministration
~ [ Bureau
7| Active Directory
"] Bureau
Composants Windows
Dossiers partagés
Menu Démarrer et barre des taches
Panneau de configuration
~ Réseau
~ Systéme
2 Tous les paramétres

Papier peint du Bureau

Modifier le parametre de stratégie

Configuration requise :
Au minimum Windows 2000

Description:
Spécifie Iimage d'arriére-plan

(le « papier peint ») affichée sur le
Bureau des utilisateurs.

Ce parsmétre vous permet de
specifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de modifier Image ou s
présentation. L papier peint
specifié peut Etre enregistré dans
un fichier de type bitmap (*.bmp)
ou JPEG (*jpg).

Pour utiliser ce paramétre, entrez
le chemin d'acces complet et le
nom du fichier contenant e
papier peint. Vous pouvez taper
un chemin d'accés local, tel que
C\Windows\web\wallpaperiaccue
iljpg ou un chemin d'accés UNC,
tel que
\\Serveur\Partage\Logo jpg. Si le
fichier spécifié n'est pas
disponible lorsque I'utilisateur
ouvre 5a sessien, sucun papicr
peint n'est affiché. Les utilisateurs

Paramétre

| Activer Active Desktop
™ & Désactiver Active Desktop
] Interdire les medifications
[ Papier peint du Bureau

-] Empécher I'sjout d'éléments

Empécher la fermeture d éléments

Empécher la suppression d'éléments
Empécher la modification d éléments
Désactiver tous les &léments
Ajouterfsupprimer des éléments

| N'autoriser que les papiers peints au format bn
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Mettre les USER qui sont dans PROD dans le groupe USER et crée un groupe ou les mettre

] Utilisateurs et ordinateurs Active Directory -
Fichier Action Affichage 7
e 2E B8 B BR3P aETa%

: Utilisateurs et ordinateurs Activel| Nom Type
> [] Requétes enregistrées

s Clément CP. Paccard  Utilisateur

v 4 adfioniacy 2, Favres FD. Dédé Utilisateur
» || Builtin

» (2] Commun

» [2] Compta

(4] Compte

] Computers

2] Demain Controllers

W

| ForeignSecurityPrincipal:
| Managed Service Accour,
2] Prod

=] COMPUTERS

=] GROUPE

=7 USER
] Users

C v v v

Ensuite aller dans GROUPE, créer un groupe, double clique sur groupe et ajouter les deux users.

] Utilisateurs et ordinateurs Active Directory — O ot
Fichier Action Affichage 7

e 2H B Bz HE P eETER

: Utilisateurs et ordinateurs Active|| pom Type Descriptio

> [ Requétes enregistrées H2 GRP_COMPTA Groupe de sécurité - Global
W fj] ad.fiori.acy
% | Builtin
» 2] Commun

w 3| Compta
» (2] COMPUTERS
2| GROUPE
|2 USER
Compte
Computers
Domain Contrellers
ForeignSecurityPrincipal:
Managed Service Accour
Prod
2| COMPUTERS
|2 GROUPE
[Z] USER
] Users

B e

LV
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Dans les options, enlever les guillemets et les C:/ et mettre \\ car les deux \\ servent a ce que dans I'ordi cherchera le
dossier directement sur son ordi au lieu d’aller le chercher dans le dossier partager.

M Papier peint du Bureau

E‘ Papier peint du Bureau

) Mon configuré Commentaire :

(@ Activé

(O Désactivé
Pris en charge sur:

Cpticns :

O X

Paramétre précédent Paramétre suivant

Au minimum Windows 2000

Aide:

Mom du papier peint

WFIORNCommun\perceptual-standard.j|

Exemple : avec un chemin local :
Chwindows\web\wallpaperiheme jpg

Exemple : avec un chemin UNC:
“Woerver\Share\Corp.jpg

Style du papier peint: | Ajuster

Spécifie I'image d'arriére-plan (le « papier peint =) affichée surle | »
Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*jpg).

Pour utiliser ce parametre, entrez le chemin d'accés complet et le
nem du fichier contenant le papier peint, Vous pouvez taper un
chemin d'acces local, tel que CAWindows\web\wallpaper
Yaccueiljpg ou un chemin d'accés UNC, tel que\\Serveur
“Partage\Logo.jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché, Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si l'image du papier peint doit étre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas modifier cette
specification.

Sivous désactivez ce parameétre ou ne le configurez pas, aucun |,

Ensuite aller dans I’AD et rajouter les OU COMPUTERS GROUPE et USER dans compta et prod

I
Délégation de contréle...

Déplacer...

Rechercher...

MNouveau »

Toutes les taches >

Couper
Supprimer
Renommer

— Actualiser
in nc

Proprigtés

Aide

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
msimaging-P5Ps

Alias de file d'attente MSMO
Unité d'erganisation

Imprimante

Utilisateur

Dossier partagé

Puis aller dans la GPO et faire glisser le fond d’écran dans le groupe user, mettre un U devant le nom pour avoir un
meilleur visuel sur le fait que c’est une GPO User et pas ordinateur (mettre un O pour ordinateur). |l faut également que la
GPO soit dans objet de statégie de groupe.
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= | WLrTIrrdn
w [ Compta
o | COMPUTERS
o | GROUPE
w [3] USER
= U_fond d'écran compta
2| Compte
2 | Doemain Controllers
w (2] Prod
2| COMPUTERS
o | GROUPE
o] USER
w | ot Objets de stratégie de groupe
\=[ Default Demain Controllers Policy
\=[ Default Domain Pelicy
([ U_fond d'écran compta
& Filtres WMI
~ |7 Objets GPO Starter
@ Sites
s6i Modélisation de stratégie de groupe
1+ Résultats de stratégie de groupe

Ensuite tester le fond d’écran
Rentrer dans le Cmd dans pc : Gpupdate /force
Se déconnecter de la session

Et se reconnecter
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Installation de logiciel :

Télécharger le logiciel en .msi sur le PC si internet et le mettre en commun, sinon le télécharger sur I'ordinateur en dehors
des VM et le faire glisser.

Sur servl aller dans la gestion de stratégie de groupe, utilisateur

Clique droit sur logiciel et modifier

De la chercher I'arborescence pour joindre le logiciel voulu, logiciel mis au préalable dans le fichier commun, ce dernier
doit étre en .MSI.

Attribué installe automatiquement les logiciels sur le bureau.

Publié, permet de faire un bibliotheque de logiciel que I'on peut installer depuis le PC a partir de « programme et
fonctionnalité »

Programmes et fonctionnalités

['] Désinstaller un programme | @9 Activer ou désactiver des fonctionnalités Windows
Afficher les mises & jour installées
Exécuter des programmes congus pour des versions précédentes de Windows
Comment installer un programme

E Programmes par défaut

Medifier les paramétres par défaut pour les médias ou les périphériques

Page d'accueil du panneau de
configuration

Afficher les mises a jour
installées

§ Activer ou désactiver des
fonctionnalités Windows

Installer un programme a partir
du réseau

Rentrer dans le Cmd dans pc : Gpupdate /force

Déconnexion de session et se reconnecter.

MAPPAGE

Vérifier dans Compta et Prod qu’il y ait bien I’'onglet groupe, dans le groupe il doit y avoir les users respectifs
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Dans Compta aller dans propriété

Ajouter le groupe COMPTA

Supprimer Tout le monde.

Et double clic sur control total sur le groupe COMPTA pour autoriser tout sauf le contréle total.

Faire la méme chose avec PROD

Ensuite aller la GPO créer un lecteur compta

Ensuite on modifie la GPO

Laisser mettre a jour (pour qu’il reste en permanence) en emplacement mettre SERV1 Disque a choisir et faire la méme
procédure pour la PROD

Créer un autre mappage comme les deux derniers pour commun.

A ce stade le fichier est créé et peut étre lu par utilisateur en tapant le chemin de fichant dans la barre de recherche de
fichier.

Pour gu’elle soit directement dans les raccourcis Windows on doit faire glisser dans Compta : Compta et Commun, dans
Prod : Prod et commun.

Faire un Gpupdate /force et redémarrer I'user
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192.168.10.32 27

Figure 2 - Schéma réseau aprés AD

93 126

=

192.168.10.64 27

DHCP
= v | — DMZ
WIFI = A m 172.16.0.0 12
10.0.0.0./2 ff.@ -” ’
S Portail Captif ’I SRv—m
Borne WIFI 10.255.255.254 /2 ’l 172.31.255.254 112
|
-! LAN 0
30 192.168.10.0 127
LAN 1 LAN 2 SRV2 LAN 3
A
||
- DNS Failover
97
Client 7
DHCP /

192.168.10.96 /27
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