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1- Introduction

Cette procédure explique comment paramétrer un serveur DNS sur Windows serveur 2016.

Le DNS (Domain Name System) est un systeme qui permet de traduire les noms de domaine en adresses IP et vice versa. Il
s'agit d'un élément essentiel de l'infrastructure d'Internet, car il facilite la communication entre les ordinateurs et les
serveurs en utilisant des noms de domaine faciles a mémoriser plutot que des adresses IP numériques.

1.1- Schéma
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Figure 1 - Schéma réseau
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2- Configuration du réle DNS sur Windows serveur 2016.

1. Dans SRV1, dans le gestionnaire de serveur :
- Installez le r6le DNS

2. Une fois le réle DNS installé, sur le gestionnaire de serveur, cliquez sur « Outils » puis, « DNS »
- Faites clic droit sur « SRV1 » puis sur « Configurer un serveur DNS ».

Configurer un serveur DNS... |
Mouvelle zone..,

Definir le vieillissermnent/nettoyage pour toutes les zones... |
Mettoyer les enregistrements de ressources obsolétes

Mettre 3 jour les fichiers de données du serveur

Effacer le cache

Exécuter nslookup

Toutes les tiches »
Affichage »
Supprimer

Actualiser
Exporter la liste...

Propriétés

Aide

— — —

3. L'assistant de configuration DNS s’ouvre, cliquez sur « Suivant ».

Assistant Configuration d'un serveur DNS *

Bienvenue dans I'Assistant
Configuration d'un serveur DNS

l Cet Assistant vous aide & configurer un serveur DNS en
créant des zones de recherche directe et inversée et en
spedifiant des indications de racine et des redirecteurs.

W

Cliquez sur Suivant pour continuer.

< Précédent Annuler
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4. Sélectionnez sur « Créer une zone de recherche directe », puis cliquez sur « Suivant ».

Assistant Configuration d'un serveur DNS >

Sélectionnez une action de configuration
Vous pouvez sélectionner les types de zones de recherche appropriés & la taile de votre
réseau, Les administrateurs avancés peuvent configurer des indications de racine. b

Sélectionnez I'action que vous voulez que I'Assistant effectue : I

(®) Créer une zone de recherche directe (recommandé pour les petits réseau)
Ce serveur fait autorité pour les noms DNS des ressources locales mais transfére
toutes les autres requétes vers un fournisseur de services Internet ou d'autres I
serveurs DNS, L'Assistant va configurer les indications de racine mais ne créera aucune
zone de recherche inversée,

() Créer des zones de recherche directe et inversée (pour les grands réseaux) I
Ce serveur peut faire autorité sur les zones de recherche directe etinversée, Il peut
étre configuré pour effectuer des résolutions récursives, pour transférer des requétes |

a d'autres serveurs DNS, ou les deux. L'Assistant configurera les pointeurs de
SErVEUrs racine.

() Configurer les indications de racine uniqguement (réservé aux utilisateurs expérimentes) I
L’Assistant ne va configurer que les indications de racine. Wous pourrez configurer
ultérieurement les zones de recherche directe et inversée et les redirecteurs.

< Précédent Annuler

5. Sélectionnez « Ce serveur assure la maintenance de la zone » puis cliquez sur « Suivant ».

Assistant Configuration d'un serveur DMNS >

Emplacement du serveur principal
Vous pouvez choisir ol s'effectue la maintenance de vos données DNS pour vos ressources

réseau. Ll

Quel serveur DNS assure la maintenance de votre zone de recherche directe prindpale ?

l (®) Ce serveur assure la maintenance de la zone
Cet Assistant vous aidera & créer une zone de recherche directe prindpale.

(") Un fournisseur de services Internet gére la zone, et une copie secondaire en lecture

seule réside sur ce serveur
Cet Assistant vous aidera & créer une zone de recherche directe secondaire.

< Précedent Annuler
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6. Dansl'onglet « Nom de la zone », renseignez le Nom de la zone :
- lcile nom est : « roux.acy »

Assistant Mouvelle zone

Nom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de la zone spécifie la partie de l'espace de noms DNS pour laguelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre société (par exemple, microsoft, com)
ou dune partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS,

Mom de |a zone :

|

< Précédent Annuler

7. Dans I'onglet « Fichier zone », sélectionnez « Créer un nouveau fichier nommé » :
- Renseignez le nom du fichier
- lcile nom du fichier est « roux.acy.dns »

Fichier zone

Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié a partir dun autre
serveur DMS.

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié a partir d'un autre serveur DNS ?

(®) Créer un nouveau fichier nommé :

‘ roux.acy.dns

(" Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
BesystemRoot ¥ \system32\dns sur ce serveur, puis diguez sur Suivant,

< Précédent I Suivant = I Annuler
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8. Pour les mises a niveau dynamique, sélectionnez « Ne pas autoriser les mises a jour dynamiques ».

Assistant Mouvelle zone *

Mise a niveau dynamigue
Yous pouvez spedfier gue cette zone DNS accepte les mises & jour sécurisées, non
sécurisées ou non dynamigues,

Les mises & jour dynamiques permettent au dient DMS d'enregistrer et de mettre 3 jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises & jour dynamigues gue vous souhaitez autoriser : I

M'autoriser gue les mises a jour dynamigues sécurizées (recommande pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directary. l

() Autoriser 3 |a fois les mises & jours dynamigues sécurisées et non sécurisées
Les mises & jour dynamiques d'enregistrement de ressources sont acceptées & partir de
n’imparte quel dient.

A Cette option peut mettre en danger la sécurité de vos données car les mises 3 jour
" risquent d&tre acceptées & partir dune source non approuvée.
(®) Ne pas autoriser les mises & jour dynamiques

Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre 3 jour ces enregistrements manuellement.

< Précédent Annuler

9. Sélectionnez « Non, il ne doit pas rediriger les requétes ».

Assistant Configuration d'un serveur DNS *

Redirecteurs

Les redirecteurs sont des serveurs DNS vers lesguels ce serveur envoie les requétes
auxguelles il ne peut pas répondre,

Ce serveur DNS doit-il rediriger des requétes ?

() Oui, il doit rediriger les requétes vers les serveurs DNS ayant les adresses IP suivantes :

Adresse TP Mom de domaine co...  Validé Supprimer
<Cliquez id pour ...
Monter
Descendre

(®) Mon, il ne doit pas rediriger les requétes

Si ce serveur n'est pas configuré pour utiliser des redirecteurs, il peut toujours résoudre des
noms en utilisant des serveurs de noms racines.

< Précédent Annuler
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10. Le récapitulatif de la configuration du serveur DNS.
- Cliquez sur « Terminer ».

Assistant Configuration d'un serveur DMN5

Fin de I'Assistant Configuration
d'un serveur DNS

Yous avez terminé |'Assistant Configuration d'un serveur DNS I
avec succés, Lorsque vous diquerez sur Terminer, les
paramétres suivants seront sauvegardés,

Paramétres :

Serveur DMS & configurer @ SRV
Zone de recherche directe & créer : roux.acy

Configurez les hétes qui utiiseront ce serveur DNS pour
pointer vers ce serveur DNS pour la résolution des noms,
puis vérifiez la résolution des noms & |'aide de nslookup. Si
vous avez ajouté une nouvelle zone prindpale, ajoutez-ui
des enregistrements de ressources pour les hotes dont les
noms doivent étre résolus par ce serveur DNS,

Pour fermer cet Assistant, diquez sur Terminer.

< Précédent Annuler
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3- Création de zones directes DNS

1.

£, Gestionnaire DNS - O X
Fichier Action Affichage 7
e rine2EmiEd
é-‘ DNS MNom Type Etat Etat DI
v i SRV § Edrowcacy Zone principale standard En coursd'ex.. Nonsi
> || Zones de recherche directes
7] Zones de recherche inversée
5 [ Points d'approbation
> [] Redirecteurs conditionnels
Nouvelle zone...
Actualiser
Exporter la liste...
Affichage >
Réorganiser les icdnes >
Aligner les icones
Aide
< >
2. Cliquez sur « Nouvel hote (A ou AAAA) ».
2 Gestionnaire DNS — O *
Fichier Action Affichage 7
e nEEc=Hm 8§ &
@
= DONS Nom Type Données
v j SB\” i Q{ident\que au dossier parent)  Source de nom (S04) [1], srvl., hostmaster.
~ || Zones de recherche directes
N Q (identique au dossier parent)  Serveur de noms (N5) srvl.
|2 roux.acy
| Zones de recherche inversée
’ :I P0|r?ts d approbatl.o.n Mettre & jour un fichier de données du serveur
» || Redirecteurs conditionnels
Charger a nouveau
Mouvel héte (A ou AAAA)...
Mouvel alias (CNAME]...
Mouveau serveur de messagerie (MX])...
MNouveau domaine...
Mouvelle délégation...
Mouveaux enregistrernents...
DNSSEC ¥
Toutes les taches ¥
Actualiser
Exporter la liste...
Affichage ¥
Réorganiser les icdnes ¥
Affiche |'aide pour I'élément sélectionné. : .
Aligner lesicdnes
Evénements Propriétés
Services Aide

Dans le gestionnaire DNS, faites clic droit sur « Zones de recherches directes » puis cliquez sur « Nouvelle

Zone ».
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3. Dans l'onglet « Nouvel hote » renseignez me nom, le nom de domaine pleinement qualifié et I’adresse IP.
- Créez un nouvel hote pour chaque LAN.
- Voici un tableau récapitulatif des hotes.

Nom R1-LAN1 R1-LAN2 SRV2 SRV1 R2-LAN2
Nom de R1- R1- SRV2.roux.acy SRV1.roux.acy R2-
domaine LAN1.roux.acy LAN2.roux.acy LAN2.roux.acy

pleinement
qualifié
Adresse IP 192.168.10.62 192.168.10.94 192.168.10.97 192.168.10.33 | 192.168.10.93
%:'EE'.:""F'E:-.: — O >
Fichier Action Affichage 7
e nF o= HE §E
é [ENS Nouvell;nite * Données
v 3 S.I.’\W . 3] [1], srvl., hostmaster,
A Z..ones de recherche directe Mom (utilise le domaine parent si ce champ est vide) : S) srvl,
. ‘& rouxacy _ |R1—LAN1 |
| Zones de recherche inversé
"I Points d'approbation MNom de domaine pleinement qualifié (FQDN) :
| Redirecteurs conditionnels |R1—LAN1.roux.acy. |
Adresse IP
| 192.168.10.62 |
[]Créer un pointeur d'enregistrement PTR assodé
s

4. Dans l'onglet « Nom de I'ordinateur », renseignez « roux.acy ».

Mom d'ordinateur MetBIOS et suffive DMNS i

Suffce DMS principal de cet ordinateur

rolLnC.acy

Modffier le suffice DIMNS principal larsque les adhésions au domaine sont modifiées

Mom MetBIOS de ['ordinatewur :
SRVZ

Ce nom est utilisé pour l'interopérahbilté avec des
ordinateurs et des services de conception plus

ancienns.
Annuier
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5. Dans l'onglet « Options d’Etendue ».
Ajoutez Serveurs DNS
Nom du serveur : srvl.roux.acy

Options Etendue ? bt

Général | Avancé

Dptions disponibles | Descriptior #

003 Routeur Tableau d

[ 004 Serveur de temps Tableau de

[ 005 Serveurs de noms Tableau d:

006 Serveurs DNS Tableau di w |
£ >

- Entrée de données l

MNom du serveur :

|5nr1 rowx.acy| Résoudre |

Adresse P

I . . . Ajouter l

Supprimer

M onter

[l

Descendre

OK Il Annuler | Appliquer

6. Sélectionnez « Nom de domaine DNS » puis entrez « roux.acy ».

Optiong disponibles | Descriptior »
O 012 Mom d'héte Mom d'hét
O 013 Taille du fichier de démamage Taille du fit
[ 014 Fichier de vidage Merit Chemin du
015 Mom de domaine DM5S Mom de do w
£ >

— Entrée de données

Waleur chaine :

II‘CILB(.EIC.}“I
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7. Le serveur DNS s’affiche dans la configuration IP.

EA C:\Windows\system32\cmd.exe

Suffixe DHS propre
Description. . .
Adresse physigue
DHCP activé. . .

la connexion.

= e

roux.acy

Carte réseau de bus UMBus Microsoft
AA-15-5D-82-CB-B6

Qui

s
a
A

Configuration automati
Adresse TPwd. . . . . . .
Masque de sous—-réseau
Bail obtenu. . . . . .
Bail expirant. . . . .
Passzerelle par défaut.
Serveur DHCP . . . . .
Serveurs DMS. . . . .
MetBIOS sur Topip. . .

Carte Tunnel isatap.roux.acy

Statut du média. . -
Suffixe DHE propre
Description. . . . -
Adresse physigue . -
DHCP activé. . .

la connexion.

que activée. Qui

192.168.10._408{préféré)>
255.255.255.224

lundi 5 juin 2823 16:86:43
lundi 5 juin 2823 17:86:43
192.168.18.62
192.168.18.33
192.168.18.33

Activé

. Média déconnecté
roux.acy

. Carte Microsoft ISATAP
. EB—BE—BB—BB—BB—EB—BB—EE
. on

Configuration automatigue activée. Oui

C:~Users\PCl>

4- Nous allons maintenant créer une zone de recherche inversé.

Effectuez un clic droit sur "Zones de recherche inversée" puis cliquez sur "Nouvelle zone...".

%, Gestionnaire DNS

Fichier Action Affichage 7

&= | HF | B=| 8§ 8
£, DNS
v 3 SRVlroux.acy
w || Zones de recherche directes
-] rouxacy

| Zones de recherche
| Points d'approbatic

| Redirecteurs condi Affichage
Actualiser

Aide

MNouvelle zone...

IOI Ajouter une nouvelle zone

Le systeme DMS (Domain Mame System) permet la division d'un espace de
: DNS en zones, Chaque zone stocke des informations relatives & un ou
:urs domaines DNS contigus.
>
ajouter une nouvelle zone, ouvrez le menu Action et cliquez sur
elle zone.
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10.

L'assistant de création d'une nouvelle zone se lance. Tout d'abord, vous devez choisir
"Zone principale”. Poursuivez.
Sélectionnez "Zone de recherche inversée IPv4’, car ici je travaille sur un réseau local
adressé en IPv4, et poursuivez.

L'étape "Nom de la zone de recherche inversée" est importante, car elle contient le champ "ID
réseau’ ou on doit déclarer le sous-réseau concerné par la zone de recherche inversée. J'indique
"192.168.10", car cette zone est associée au réseau "192.168.10.0/27". On peut voir que la zone
sera nommée : 10.168.192.in-addr.arpa.

Assistant Mouvelle zone x
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS,

Pour identifier la zone de recherche inversée, entrez |'ID réseau ou le nom de la zone.
(@1 réssau ;

|192 REEERTI

L'ID réseau est la partie des adresses IP qui appartient & cette zone, Entrez ITD
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de |a zone. Far
exemple, |ID réseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0.10.in-addr.arpa.

(_JMom de la zone de recherche inversée :
10.168. 132.in-addr.arpa

< Précédent Annuler
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11.Dans fichier zone, cliquez sur « Suivant »

12. Cliquez sur « Autoriser a la fois les

mises a jour
dynamiques... »
Puis faites
« Suivant ».

8  Assistant Mouvelle zone *
B Gestionnaire

Fichier  Action

Fichier zone
= | Lalled Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir
— dun autre serveur DNS.

£ DNS
Vv E SRV1.row - . " . .
, Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
~E= g‘”e‘ avez copié & partir dun autre serveur DNS ?
5l o
~ Zones (®) Créer un nouveau fichier nommé :
» [ Point:
5 [ Redire | 10.168. 192.in-addr.arpa.dns

() Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
HuSystemRoot3s\system32dns sur ce serveur, puis diquez sur Suivant.

< Précédent || Suivant > I | Annuler

13. Nous allons maintenant créer un nouvel enregistrement.
Cliquez sur « nouveau pointeur »

Mettre a jour un fichier de données du serveur

Charger @ nouveau
Nouveau pointeur (PTR)...
Mouvel alias (CNAME])...
Nouvelle délégation...
MNouveaux enregistrements...

DMNSSEC >

Toutes les tdches ¥

Actualiser

Exporter la liste...

Affichage ¥
Réorganiser les icones >

Aligner les icones
Propriétés

Aide

20 juin 2023




Procédure DNS

14. De ce fait, vous pouvez créer un enregistrement PTR pour le contréleur de domaine, en
spécifiant son adresse IP puis le nom d’h6te complet : nom de la machine.

Mouvel enregistrernent de ressource

Pointeur (FTR)

Adresse P de I'héte :

|192.163_1n_33

Nom de domaine pleinement qualfié (FGDN) :

|33.1D.163.192.in-addr.arpa

Nom de I'héte :

|5Hv1|
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Assistant Mouvelle zone

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

() Zone prindpale

Crée une copie dune zone qui peut &tre mise 3 jour directement sur ce serveur,

(@) Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a
équilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la

tolérance de pannes.
() Zone de stub

Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (M5), Source de nom (S0A), et éventuelement des enregistrements = glue
Host (A) =. Un serveur contenant une zone de stub ne fait pas autorité pour cette

Zone,

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est

un contréleur de domaine accessible en écriture)

Annuler

Assistant Mouvelle zone

Nom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de la zone spédifie la partie de I'espace de noms DMS pour laquelle ce serveur fait
autorité. Il peut s’agir du nom de domaine de votre sodété (par exemple, microsoft.com)
ou dune partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS.

Mom de la zone :

FoUX,acy

< Précédent Annuler
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Assistant Mouvelle zone

Serveurs DNS maitres
La zone secondaire est copiée & partir d'un ou de plusieurs serveurs DS,

Spédfiez les serveurs DMS & partir desguels vous voulez copier la zone. Les serveurs
sont contactés dans l'ordre indigué.

SErVeurs maitres ;

Adresse IP Mom de domaine ... Validé Supprimer
e7 i pour ajo IF ou un nom D
9 192.163.10.33  SRV1 oK e
Descendre

< Précédent || Suivant = | | Annuler

fomrdimmemmaps |01

Assistant Mouvelle zone *

Fin de I'Assistant Nouvelle zone

L"Assistant Mouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants

Mo : roux.acy
Type:  Secondaire

Type de recherche : Directe

Mom de fichier ; roux.acy.dns

Remargue : ajoutez des enregistrements & la zone, ou verifiez
que les enregistrements sont mis & jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup,

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent || Terminer I | Annuler

20 juin 2023




Procédure DNS
INTERNET
h
LAN 1 LAN 2 SRV2 LAN 3
A
| |
Client a7
DHCR,
i Client f
| e N I z I
e/ Client sz' 94 a3 U"Zﬁ S
PC1 R2 PC2
13
y___/
| |
SRV1
192.168.10.32 127 192.168.10.64 /27 192.168.10.96 /27
“— T —— —
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